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Politika sigurnosti informacijskog sustava

Gore navedeni vezani dokumenti kojih je vlasnik Opéa bolnica Varaidin su iz razloga

jednostavnosti koridtenja izradeni kao zasebni dokumenti a smatraju se sastavnim dijelom ovog
dokumenta. Isti su dostupni osoblju u skladu sa distribucijom pojedinog dokumenta na Intranet
portalu na nadin da se nalaze u istoj radnoj mapi gdje i ovaj priru¢nik.

VEZANI DOKUMENTI

1  Pravilnik o primjerenom koristenju informacijskog sustava

2 | Pravilnik o upravljanju uslugama trecih strana

3 | Pravilnik o koritenju prijenosnih ra¢unala i mobilnih uredaja
4 : Pravilnik o upravljanju informacijskom imovinom

5  Pravilnik o upravljanju mreznom infrastrukturom

6 | Pravilnik o udaljenom pristupu informacijskom sustavu

7 | Pravilnik sigurnosne pohrane i arhiviranja

8 | Pravilnik o upravljanju sigurnosnim zakrpama

9  Pravilnik o zastiti od malicioznog koda

10 ! Politika kontinuiteta poslovanja

11 : Pravilnik za upravljanje promjenama na informacijskom sustavu
12 | Pravilnik o internom auditu informacijskog sustava

13 | Metodologija upravljanja rizicima informacijske sigurnosti
14 | Procedura upravljanja incidentima informacijske sigurnosti
15 | Procedura upravljanja sigurnosnim zapisima

16 | Procedura instalacije softvera

17 | Procedura upravljanja pravima pristupa
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18 : Pravilnik o upravljanju kriptografskim kontrolama
19 | Pravilnik o provjeri ranjivosti mreZnih resursa IS
20 : Security awareness program
21 | Pravilnik o klasifikaciji podataka
22 | Zakon o tajnosti podataka
23 | Zakon o informacijskoj sigurnosti
24 | Uredba o mjerama informacijske sigurnosti
25 | Zakon o kibernetickoj sigurnosti operatora klju¢nih usluga i davatelja digitalnih usluga
26 | Uredba o kibernetic¢koj sigurnosti operatora kljunih usluga i davatelja digitalnih usluga
27  Pravilnik o standardima sigurnosne provjere (UVNS)
28 | Pravilnik o standardima fizi¢ke sigurnosti (UVNS)
29 | Pravilnik o standardima sigurnosti podataka (UVNS)
30 | Pravilnik o standardima organizacije i upravljanja podru¢jem sigurnosti informacijskih sustava
31 | Pravilnik o standardima sigurnosti poslovne suradnje (UVNS)
32 | Zakon o provedbi opce uredbe o zastiti podataka (GDPR)
33 | Pravilnik o standardima sigurnosti neklasificiranih informacijskih sustava
34

NAPOMENA:

Gore navedeni vezani dokumenti su izradeni kao zasebni dokumenti nuZni za pravilno

razumijevanje sadrZaja ovog dokumenta ali se ne smatraju njegovim sastavnim dijelom. Isti su
dostupni osoblju putem Intranet portala.
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Distribucija dokumenta

Broj Y. .
kogi)jje Mjesto/lokacija/radno mjesto Format Kolic¢ina Datum Potpis
OPCA BOLNICA VARAZDIN
Tiskana
1 Uprava 1
P kopija
. .. Digitalna
N/A | Svim radnicima — Intranet portal y N/A
kopija

Revizija dokumenta

Redni Reviziju Reviziju Naziv i broj poglavlja koje se mijenja/opis
. Datum | . : N
broj izradio odobrio revizije
1 16.11.2022. | D. Uremovic D. Poljak | Cijelo izdanje
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1. Namjena

Ovom politikom ureduje se organizacija informacijske sigurnosti odnosno sustava upravljanja
informacijskom sigurnos¢u (dalje u tekstu: ISMS) Opée bolnice Varaidin (dalje u tekstu: OBV ili
Bolnica) te odgovornosti radnika vezano uz informacijsku sigurnost u skladu s primjenjivim
standardima i zakonodavnim okvirom.

Provodenja odredbi ove Politike ureduje se posebnim provedbenim aktima (pravilnici i procedure).

2. Opseg

Ova politika i provedbeni akti primjenjuju se na sve informacijske sustave i procese unutar Opce
bolnice Varazdin.

3. Definicije
Pregled pojmova i njihovo znacenje:

Analiza rizika (engl. risk analysis) - postupak identificiranja prijetnji i ranjivosti te odredivanja
njihovog utjecaja i vjerojatnosti ostvarivanja.

Analiza utjecaja na poslovanje - proces analize poslovnih procesa i financijskih i operativnih
posljedica koji bi na njih mogli imati poremecaiji ili zastoji poslovanja.

Ciljano vrijeme oporavka (RTO - Recovery Time Objective) - maksimalno dozvoljeno vrijeme
oporavka u kom je potrebno osposobiti minimalni skup funkcionalnosti procesa i informatickih
servisa.

Cjelovitost (cjelokupnost, integritet, engl. integrity) - svojstvo ofuvanja toCnosti i kompletnosti
informacije.

Dokument - informacije na prateéem mediju (a medij moZe biti: papir, magnetski, elektronski ili
opti¢ki kompjuterski disk, fotografski ili master uzorak ili njihova kombinacija). Kao primjer
dokumenata moZemo navesti: zakon, propis, norma, projekt, elaborat, nacrt, izvjestaj, postupak,
uputa, obrazac, zapis....

Dokumentacija - set dokumenata koje povezuje zajednicki subjekt (subjekt moZe biti predmet ili
projekt, organizacijska jedinica, poslovni proces). Primjeri dokumentacije su: dokumentacija projekta
izgradnje novog objekta, dokumentacija koja opisuje informacijski sustav, dokumentacija poslovnog
procesa nabave pojedine robe ili usluge i sli¢no.
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Glavni popis dokumenata - lista u kojoj su popisane zadnje vaZece revizije dokumenata. Za popis
ISMS dokumenata se koristi lista dokumenata na portalu OBV,

Identifikacijska oznaka - broj¢ana oznaka dokumenta po kojoj se dokumenti mogu jednoznatno
razlikovati medu sobom. Oznake se primjenjuju putem intranet portala za informacijsku sigurnost.

Imovina (engl. asset) - svaka dodirljiva ili nedodirljiva stvar (informacija) koja ima neku vrijednost za
organizaciju. Sa stanovista sustava za upravljanje informacijskom sigurnoséu, posebno je zanimijiva
informacijska imovina.

Incident - nepogoda i izvanredan neZeljeni poslovni dogadaj.

Informacijska imovina - informacije, podaci, kao i sva materijalna i nematerijaina sredstva koja sluze
za prikupljanje, obradu, spremanje ili distribuciju informacija znacajnih u poslovnom procesu {(npr.
ljudski resursi, baze podataka, programski moduli, dokumentacija, ugovori, informati¢ka oprema,
dijelovi infrastrukture, pomoéne usluge i sli¢no).

Informacijska sigurnost (engl. information security) - oluvanje povijerljivosti, cjelovitosti i
raspoloZivosti informacijske imovine; moze ukljuéiti i svojstva poput autenti¢nosti, uraunljivosti, ne-
poricanja i pouzdanosti.

Informacijski sustav - Skup poslovnih procesa obuhvaéenih primjenom informacijske tehnologije sa
ciliem prikupljanja, prijenosa, obrade, primjene i arhiviranja svih informacija bitnih za poslovanje
tvrtke.

Integritet - Osobina ofuvanja autenti¢nosti i cjelovitosti imovine (engl. integrity).

IT servis - Usluga podrske poslovnog procesa ili njegovog dijela podriana primjenom informatic¢ke
tehnologije.

Kontrola (engl. control) - svaka administrativna, upravljacka, tehnicka ili zakonska metoda koja se
koristi u svrhu umanjen;ja rizika. Ukljuéuje politike, pravilnike, procedure, racunalne programe, razne
tehnologije i organizacijsku strukturu.

Korisnici — radnici tvrtke te druge fizitke i pravne osobe koje kariste i/ili &iji poslovni procesi ovise o
informacijskim sustavima tvrtke.

Korisnik dokumenta - osoba na koju je dokument naslovljen ili odgovoran za primjenu dokumenta.

Kriza - kritiCan dogadaj (obilne snjezne padavine, poplave, poZari, potresi, Strajkovi i masovni nemiri,
teroristicki napad, itd..), koji moZe dramati¢no utjecati na normalno funkcioniranje tvrtke.

Maksimalna tolerancija gubitka podataka (RPO - Recovery Point Objective) — ciljana frekvencija
izrade priCuvne pohrane podataka.

Neuskladenost/Nesukladnost - svako odstupanje od sigurnosnih propisa ili narusavanje bilo kojeg od
sigurnosnih zahtjeva za bilo koji dio informacijskog sustava.
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Obrazac - koristi se kontinuirano u poslovanju, ponavlja se njegov standardni oblik, ali su podaci u
njemu svaki put drugadiji, ne smatra se dokumentom u uzem smislu.

Objektivni dokaz (objektivna evidencija) - kvalitativna ili kvantitativna informacija, zapis ili izjava o
ginjenici, u svezi sigurnosti informacijskog sustava i pridrzavanju propisanih pravila vezano uz
sigurnost informacijskih sustava. Objektivni dokaz je temeljen na promatranju, mjerenju ili testiranju
i moze biti verificiran.

Odbor za ISMS (dalje u tekstu: Odbor) - krovno tijelo za upravljanje informacijskom sigurnoséu koje
na temelju preporuka Voditelja sigurnosti informacijskog sustava (VSIS) i unutarnjeg revizora
informacijskog sustava donosi strateske odluke o informacijskoj sigurnosti i planira sredstva pomocu
kojih se provode odluke i implementiraju sigurnosne mjere.

Oporavak operacije - sposobnost organizacije da odgovori na 3tetne dogadaje prema Planu za
upravljanje kontinuitetom poslovanja i nastavi s redovitim poslovanjem u predvidenom vremenskom
roku.

Planiranje kontinuiteta poslovanja - proces razvoja i dokumentiranje pravila i procedura koje
omogucuju organizaciji da reagira na nepredvidene dogadaje i u predvidenom i prihvatljivom
vremenu nastavi poslovanje.

Postupak (engl. procedure) - specificiran nacin izvrdenja aktivnosti.

Povjerljivost — osobina da informacija nije u€injena dostupnom ili otkrivena neovlastenim osobama,
entitetima ili procesima (engl. confidentiality).

Preostali rizik (engl. residual risk) - rizik koji je preostao nakon primjene odluka za tretiranje rizika.

Prihvaéanje rizika (engl. risk acceptance) - je jedna od mogucénosti tretiranja rizika i predstavlja
odluku za prihva¢anja mogudih negativnih posljedica koje proizlaze iz navedenog rizika.

Prijetnja (engl. threat) - potencijalno ostvariv neZeljen i/ili $tetan dogadaj. Kombinacija rizika, ishoda
tog rizika i mogu¢nosti da se Stetni dogadaja dogodi.

Proces {engl. process) - skup aktivnosti koje su medusobno povezane ili su u medudjelovanju, koji
pretvara ulazne veli¢ine u izlazne.

Procjena rizika — postupak u kojem se procjenjuje i rangira izloZenost informacijske imavine riziku
koristenjem odabrane metodologije.

Ranjivost (engl. vulnerability) - je slabost u informacijskom sustavu ili dijelu informacijske imovine
koju bi mogla iskoristiti neka prijetnja.

RaspoloZivost — osobina dostupnosti i upotrebljivosti imovine na zahtjev ovlastenog subjekta (engl.
availability).

Rizik - sprega vjerojatnosti neZeljenog dogadaja i njegovih posljedica.
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Sigurnosna mijera - sredstvo upravljanja rizikom, ukljucujuci pravilnike, procedure, smjernice, praksu
ili organizacijske strukture, koje mogu biti administrativne, tehnicke, upravne ili zakonodavne naravi.

Skrbnik za IT servis — osoba odgovorna za ispravno operativno izvodenje IT servisa. Vodi brigu o
ratunalnom sustavu i mrezi, sistemskom softveru i sistemskim podacima, aplikativhom softveru i
podacima, o primljenim ulaznim i o izlaznim podacima koje proizvodi informacijski sustav, o
dokumentaciji IT servisa, prijenosnim medijima i drugim resursima informacijskog sustava koji
omoguduju njegov ispravan rad.

Sustav upravljanja informacijskom sigurnoScu (ISMS) - Sustav upravljanja unutar organizacije,
temeljen na upravljanju poslovnim rizicima, sa zadadom skrbljenja o uspostavi, implementaciji,
redovnom upravljanju, nadzoru, pregledavanju, odrZavanju i poboljSavanju informacijske sigurnosti
unutar te organizacije.

Tretiranje rizika (engl. risk treatment) - postupak odabira nacina noSenja sa prepoznatim rizikom.
Postoje Cetiri osnovne metode no3enja sa prepoznatim rizikom: prihvacanje, izbjegavanje,
prebacivanje i smanjenje.

Unutarnji revizor informacijskog sustava — osoba ili osobe odgovorne za redovito provodenje
unutarnje revizije ISMS-a sukladno zahtjevima Sustava upravljanja informacijskom sigurnoséu.

Upravljanje kontinuitetom poslovanja — holisticki proces koji identificira potencijalne prijetnje i
utjecaje koje te prijetnje mogu imati na odvijanje poslovnih procesa tvrtke, te uspostava okvira za
upravljanje u slu¢aju nepredvidenih neZeljenih dogadaja, pruzajuci efikasne odgovore kako bi se
zastitili interesi tvrtke.

Upravljanje rizikom (engl. risk management) - proces koji ukljuuje sve aktivnosti koje tvrtka koristi
u svrhu upravljanja i kontrole rizika (procjenu rizika, tretiranje rizika i komunikacija).

Vlasnik informacijske imovine (engl. owner) - osoba ili organizacijska jedinica kojem je povjerena
formalna odgovornost za brigu o informacijskoj imovini. Ovaj pojam ne podrazumijeva vlasniStvo nad
imovinom u pravnom smislu.

Vlasnik poslovnog procesa — osoba odgovorna za upravljanje svojim poslovnim procesom.

Voditelj sigurnosti informacijskog sustava (VSIS) - osoba odgovorna za nadzor implementacije
tehniékih sigurnosnih mjera na informatitkim sustavima koje koristi tvrtka, te redovito pradenje
njihove efikasnosti.

Vrednovanje rizika (engl. risk evaluation) - postupak pridjeljivanja ocjene prepoznatom riziku u
skladu s unaprijed odredenim kriterijem.

Zapis — popunjeni obrazac, dokument koji navodi postignute rezultate ili daje dokaze o provedenim
radnjama, dokument koji daje objektivnu evidenciju o kvaliteti proizvoda odnosno aktivnhostima koje
utjecu na kvalitetu proizvoda.
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Dogadaj informacijske sigurnosti (Information security event) — identificirana pojava u stanju
sustavu, usluzi ili mrezZi koja upucéuje na mogucu povredu politika informacijske sigurnosti, propust
kontrola ili nepoznata situacija koja moZe biti relevantna za informacijsku sigurnost.

Incident informacijske sigurnosti (Information security incident) — jedan ili niz neZeljenih ili
neocekivanih dogadaja informacijske sigurnosti koji imaju veliku vjerojatnost ugrozavanja poslovnih
procesa i prijetnje informacijskoj sigurnosti.

4. Interesne strane i zahtjevi

4.1 Interesne strane relevantne za ISMS

e Postojeéi dobavljaci s kojima OBV ima ugovoreno odrzavanje infrastrukture u opsegu ISMS-a
(aplikativna, mreZna, sistemska infrastruktura, sustav kontrole pristupa, sustav video nadzora
i sl)

Korisnici i klijenti (pacijenti)

oBvV

Radnicko vijece

Regulatori (Ministarstvo zdravstva i dr.)

Republika Hrvatska (sva zakonska regulativa).

4.2 Zahtjevi
Zahtjevi interesnih strana:

e Postojeti dobavljaci s kojima OBV ima ugovoreno odrZavanje ICT infrastrukture (aplikativna,
mreZna, sistemska infrastruktura, sustav kontrole pristupa, sustav video nadzora i sl.) -
tijekom samog procesa osigurati o¢uvanje povijerljivosti svih informacija koje se razmjenjuju.

e Korisnici i klijenti - demonstracija primjene najboljih svjetskih praksi i standarda iz podrucja
informacijske sigurnosti prethodno razmatranju bilo kakve poslovne suradnje ili pruZanja
usluga.

¢ OBV - Uskladivanje kriti¢nih procesa sa najboljim svjetskim standardima i praksama. Tijekom
pruZanja informaticke podrike osigurati ofuvanje povjerljivosti, cjelovitosti i raspolozivosti
svih informacija koje se razmjenjuju, a sukladno Zakonu o tajnosti podataka i Uredbi o
mjerama informacijske sigurnosti te Zakonu o kibernetigkoj sigurnosti.

s Radnicko vije¢e — davanje misljenja na pravilnike i dokumentaciju OBV-a kako bi se utvrdila
uskladenost sadrzaja dokumentacije sa Zakonom o radu te gospodarskim i socijalnim
pravima zaposlenih u OBV-u.
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Regulatori i Republika Hrvatska — zadovoljenje zahtjeva regulatora vezano uz sigurnost
informacija $to ukljuéuje i

o

O O 0O 0O 0 O 0 0 0 0

o}

O 0 0O 0

Zakon o informacijskoj sigurnosti,

Zakon o tajnosti podataka,

Zakon o zastiti osobnih podataka,

Zakon o radu,

Zakon o zastiti na radu,

Zakon o sustavu unutarnjih kontrola u javnom sektoru,

Zakon o arhivskom gradivu i arhivima,

Zakon o javnoj nabavi,

Zakon o pravu na pristup informacijama,

Uredba o mjerama informacijske sigurnosti,

Zakon o kiberneti¢koj sigurnosti operatora klju¢nih usluga i davatelja digitainih
usluga (NN 64/18),

Uredba o kibernetickoj sigurnosti operatora klju¢nih usluga i davatelja digitalnih
usluga (NN 68/18),

Opca uredba o zastiti osobnih podataka (GDPR),

Zakon o provedbi Opce uredbe o zastiti podataka (NN 42/18),

Pravilnik o standardima sigurnosti neklasificiranih informacijskih sustava,

i svih ostalih povezanih zakona i podzakonskih akata Republike Hrvatske.
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5. Sustav upravljanja informacijskom sigurnoséu

Svrha sigurnosne politike je kroz primjenu odgovarajuéih sigurnosnih mjera ocuvanje povjerljivosti,
cjelovitosti i raspolozivosti informacijske imovine OBV-a, njenih partnera i klijenata te kontinuitet
rada informacijskih sustava, kiju¢nih za nesmetano odvijanje poslovanja.

Ova politika i provedbeni akti, sa¢injavaju program informacijske sigurnosti, koji mora omoguciti:

fizicku zastitu informacijskih sustava i okoline u kojoj su smje3teni,

oCuvanje povijerljivosti informacija,

oCuvanje cjelovitosti informacija,

jamstvo o trajnoj raspoloZivosti kritiCnih informacija,

sprjefavanje neovlastenog objavljivanja informacija,

sprjecavanje uvida u privatne podatke radnika, drugih pravnih i fizi€kih osoba u svrhe koje bi
bile razli¢ite od zahtjeva poslovnog procesa ili protivne zakonskim odredbama,

¢ ispunjavanje svih drugih zakonskih ili ugovornih obaveza o zastiti podataka,

e kontinuiranu edukaciju iz podrucja informacijske sigurnosti, dostupnu svim djelatnicima,

e istragu i izvje$¢ivanje o svim sumnjivim ili dokazanim povredama i/ili slabostima sigurnosti
informacijskog sustava.

Kako bi se omogucili mjerenje ucinkovitosti upravljanja sigurno$éu informacijskog sustava, OBV ¢e
uspostaviti sustav metrika za kljuéne sigurnosne kontrole informacijskog sustava. Uspostavljene
sigurnosne metrike moraju biti mjerljive te moraju jednozna¢no definirati kriterije na temelju kojih se
procjenjuje ucinkovitost odabranih sigurnosnih kontrola.

5.1 Ciljevi ISMS-a
Poslovodstvo OBV sustavno upravlja ciljevima informacijske sigurnosti.

Definirani ciljevi informacijske sigurnosti trebaju biti konkretni, u skladu s Politikom sigurnosti
informacijskog sustava i kad god je to moguce mjerljivi. Ciljevi se definiraju, prate i odrzavaju, te o
tome postoje zapisi. Na svim razinama rukovodenja i organiziranja utvrdena je odgovornost za
ostvarenje ciljeva.

Ciljevi informacijske sigurnosti trebaju biti u skladu s ciljevima poslovanja, te osigurati

¢ oluvanje raspoloZivosti, povjerljivosti i cjelovitosti informacija,
¢ podizanje razine sigurnosti informacijskog sustava
e podizanje razine svijesti korisnika informacijskog sustava

Ciljevi ISMS-a se definiraju, prate i odrZavaju od strane Odbora za ISMS. Njihova evaluacija se provodi
minimalno jednom godisnje u sklopu dono3enja Upravine ocjene.

Za ciljeve se evidentiraju slijedece informacije:
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Cilj — podrucje cilja koje je u skladu s ovom politikom

Odgovoran - navodi se odgovorna osoba/osobe za provedbu cilja

Rok dovr3etka — navodi se rok do kada je potrebno realizirati pojedini cilj
Evaluacija rezultata/mjerilo — navodi se mjerilo kojim se evaluira ostvarenost cilja

O postignucu ciljeva po potrebi se informiraju zainteresirane strane.

6. Upravljanje rizicima informacijske sigurnosti

ISMS osigurava provedbu procesa upravljanja rizicima informacijske sigurnosti.

Proces upravljanja rizicima provodi se putem konkretnih sigurnosnih mjera, provedbom kojih ée OBV
osigurati ispunjenje ciljeva sustava ISMS-a.

Sigurnosne mjere donosi Uprava, na temelju prijedloga Odbora za ISMS (dalje u tekstu Odbor).

Proces upravljanja rizicima informacijske sigurnosti sastoji se od dvije osnovne i krovne aktivnosti:
definiranje i unaprjedenje postupka procjene rizike te provedbe postupka procjene rizika.

Proces procjene rizika obuhvada:

Identifikaciju i odredivanje vrijednosti vaznih informacija te aplikacija i sustava na kojima se
nalaze,

Odredivanje prijetnji i ranjivosti identificirane imovine,

Procjenu i izraéun rizika informacijske sigurnosti na identificiranu imovinu

Odabir kontrolnih ciljeva i opcija (moguénosti) za tretiranje rizika,

Definiranje i implementiranje sigurnosnih mjera za sve rizike koje je potrebno umanijiti.
Odluku o potrebi provodenja procjene rizika donosi Odbor, na temelju poslovnih zahtjeva i
vaznosti pojedinih informacijskih sustava.

7. NadleZnostii odgovornosti

U provodenju ISMS-a, sudjeluju sljedeée osobe i tijela:

Uprava,

Odbor za ISMS,

Unutarnji revizor za informacijsku sigurnost,
Voditelj sigurnosti informacijskog sustava (VSIS),
SluZbenik za zastitu osobnih podataka (SZOP),
Vlasnici informacijske imovine.

NadleZnosti i odgovornosti prilikom koristenja informacijskih sustava OBV, definiraju se za sljedeée
funkcije unutar Opsega:
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¢ Rukovoditelji organizacijskih jedinica,
e Radnici (unutarnji korisnici informatickih usluga koji nemaju rukovodecu ulogu),
e Druge pravne i fizicke osobe.

7.1 Uprava (Glavni direktor, savjetnici direktora)

Uprava:
¢ Imenuje ¢lanove Odbora,
¢ Imenuje Voditelja sigurnosti informacijskog sustava,
e Imenuje Unutarnjeg revizora informacijskog sustava,
¢ Donosi provedbene akte ove politike,
e Odgovara za uspostavu ISMS-a.

7.2 Odbor za ISMS

Odbor je nadleian za izradu programa informacijske sigurnosti i nacrta ove Politike, praenje
provodenja informacijske sigurnosti, dodjeljivanje uloga ljudskim resursima, definiranje
odgovornosti, koordinaciju pri uvodenju ISMS-a te prediaganje mjera informacijske sigurnosti.

Clanovi Odbora su:

o Clan Uprave,

e Voditelj sigurnosti informacijskog sustava (VSIS),

e Unutarnji revizor informacijskog sustava,

e Rukovoditelj Odjela za informatiku,

e Po potrebi rukovoditelji organizacijskih jedinica (direktori, predstojnici sluzbi/odjela) ili od
njih ovlastene osobe.

Redovite sjednice Odbora odriavaju se 1x godisnje, a u slu€aju potrebe, na prijedlog Uprave ili VSIS-a,
sazivaju se izvanredne sjednice.

Odbor na sjednicama razmatra prijedloge VSIS-a vezano uz unaprjedenje informacijske sigurnosti te
na temelju izvjeS¢a Unutarnjeg revizora informacijskog sustava o provedenim revizijama sustava
donosi odluke o preventivnim mjerama informacijske sigurnosti.

Pojedini &lanovi Odbora, za koje je primjenjivo, su odgovorni za pradenje trendova informacijske
sigurnosti te informacija o novim ranjivostima kroz razne kanale poput kontinuiranih edukacija te
pretplata na &lanke uglednih svjetskih organizacija iz domene informacijske sigurnosti.

Odbor izraduje godisnja izvjes¢a o stanju informacijske sigurnosti za Upravu.
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7.3 Voditelj sigurnosti informacijskog sustava (VSIS)

VSIS nadzire provodenje cjelokupnog ISMS-a te analizira potrebe za izmjenama ove Politike i
pripadajucih provedbenih akata.

VSIS na nalaze prethodnih procjena rizika i plana tretiranja rizika izraduje nacrt godi$njeg plana
informacijske sigurnosti koji ukljucuje:

pradenje ukupnog stanja sigurnosti informacijskog sustava,

termin i opseg provedbe detaljne procjene rizika,

primjenu sigurnosnih mjera odnosno plana za tretiranje rizika,

planove za provedbu projekata kojima je svrha pobolj3ati sigurnost informacijskog sustava.

VSIS provjerava provedbu mjera informacijske sigurnosti u svim organizacijskim dijelovima tvrtke i na
svim dijelovima informacijskog sustava u opsegu ISMS-a.

Ako VSIS uoti odstupanje od propisanih mjera sigurnosti, duZan je provesti postupak koji ¢e voditi
otklanjanju uocenih nedostataka i otkrivanju uzroka i pocinitelja.

VSIS je duZan izvjeStavati Upravu odnosno Odbor, o otkrivenim sigurnosnim incidentima
informacijske sigurnosti, te o sluajevima nepoStivanja odredbi ove Politike i pripadajuéih
provedbenih akata.

VSIS sudjeluje u postupku izrade i razvoja informacijskih sustava radi primjene zahtjeva sigurnosti.

VSIS je odgovoran za nadzor implementacije tehnickih sigurnosnih mjera na informatickim sustavima
koje koristi tvrtka, te redovito pracenje njihove efikasnosti.

VSIS provodi postupak analize sigurnosnih incidenata informacijske sigurnosti na IT sustavima tvrtke.

VSIS brine o biljeZzenju nesukladnosti/neuskladenosti s ISMS-om na temelju nadzora uspostavljenih
sigurnosnih kontrola u informacijskom sustavu.

7.4 Unutarnji revizor informacijskog sustava

Unutarnji revizor informacijskog sustava odgovoran je za redovito provodenje unutarnje revizije
ISMS-a te brigu o svim zapisima nastalima provodenjem unutarnjih revizija.

Na temelju rezultata revizije, unutarnji revizor izraduje prijedlog korektivnih mjera.

Unutarnji revizor informacijskog sustava obavezan je izvje$¢e o nalazima unutarnje revizije i
preporuke za unaprjedenje ISMS-a prezentirati na sjednici Odbora.

Unutarnji revizor informacijskog sustava mora posjedovati primjerene kvalifikacije za reviziju iste.
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7.5 Vlasnici informacijske imovine

Vlasnik informacijske imovine je osoba iz pojedinog poslovnog podrucdja Bolnice zaduZena za
informacije koje se pohranjuju, prenose i obraduju u informacijskim sustavima.

Vlasnika informacijske imovine za svako pojedino poslovno podruéje je rukovoditelj organizacijske
jedinice odnosno od rukovoditelja imenovana osoba.

Vlasnici informacijske imovine duZni su sudjelovati u postupku odredivanja sigurnosnih zahtjeva koji
provodi VSIS, po pitanju povijerljivosti, integriteta i raspoloZivosti, odnosno postupku procjene rizika
za sve informacije koje su u njihovoj nadleznosti.

Vlasnici informacijske imovine nadziru rad uspostavljenih sigurnosnih kontrola te u suradnji s VSIS-
om biljeze ISMS nesukladnosti.

7.6 Rukovoditelji organizacijskih jedinica

Rukovoditelji organizacijskih jedinica su odgovorni za praenje provodenja odredbi ove Politike i
pridrzavanja pratecih provedbenih akata te za osiguravanje resursa potrebnih za implementaciju
mjera unutar svojeg podrudja rada.

Rukovoditelji su duzni upoznati sve radnike i druge pravne i fizicke osobe u njihovom podrucju rada
sa postojanjem ove Politike i pripadajuéih provedbenih akata te obvezom pridriavanja odredbi istih,
kao i poduzimati odgovarajué¢e mjere u slu¢aju nepostivanja tih odredbi od strane radnika.

Rukovoditelji informacijske imovine nadziru rad uspostavljenih sigurnosnih kontrola te u suradnji s
VSIS biljeZze ISMS nesukladnosti.

7.7 Radnici

Svi radnici, koji se prilikom obavljanja svojih redovitih radnih zadataka koriste s informacijskim
sustavima i u njima pohranjenim informacijama, duzni su pridrZavati se odredbi ove Politike i
provedbenih akata te su obvezni prijaviti uo¢ene sigurnosne propuste ili incidente informacijske
sigurnosti.

7.8 Druge pravne i fizicke osobe

Druge pravne i fizicke osobe koje su prilikom izvr8avanja poslova u doticaju s informacijskim
sustavima Bolnice i u njima pohranjenim informacijama, duZni su pridrZavati se odredbi ove Politike i
svih provedbenih akata koji iz njega proizlaze, $to mora biti utvrdeno formalnim dokumentom prije
omogucavanja pristupa druge pravne i fizi¢ke osobe informacijskim sustavima OBV.
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7.9 Sluzbenik za zastitu osobnih podataka (SZOP)
Sluzbenik za zastitu osobnih podataka:

e obavjestava ili savjetuje voditelja ili izvritelja obrade, te zaposlenike koji obraduju osobne
podatke o njihovim obvezama iz Uredbe (GDPR),

e nadzire postivanje Uredbe i njihovih politika i ostale regulative vezane uz za$titu osobnih
podataka,

¢ dodjeljuje odgovornosti za zastitu osobnih podataka zaposlenicima i tre¢im stranama
ukljuéenim u prikupljanje i obradu osobnih podataka,

e podize svijest zaposlenika i provodi edukacije iz podrucja zastite osobnih podataka,

e ugraduje zastitu privatnosti u revizijske procese,

e savjetuje kod provedbe procjene uéinka na zastitu podataka i nadzire procese upravljanja
rizikom u obradama osobnih podataka,

e vodi evidenciju zbirki odnosno obrada oscbnih podataka,

e upravlja procesom obrade zahtjeva ispitanika u svezi njihovih prava sukladno zahtjevima
Uredbe,

e suraduje s nadzornim tijelima (npr. Agencijom za zastitu osobnih podataka).

8. Kompetencije ekspertnih uloga u ISMS-u

Klju¢ne ekspertne uloge u pogledu provedbe poslova vezane uz upravljanje sustava informacijskom
sigurnod¢u su Voditelj sigurnosti informacijskog sustava (VSIS, eng. Chief Information Security
Officer) te Unutarnji revizor informacijskog sustava.

Za navedene radne uloge kontinuirano se podupire odrZavanje kompetencija u vidu pohadanja
stru¢nih edukacija, te€aja, seminara, konferencija i sli¢no.

Zahtjevi po pitanju kompetencija za navedene radne uloge sadrie minimalno:

e sveucilidna naobrazba, VSS elektrotehnickog ili informatickog smjera odnosno ekonomija i
management,

e radno iskustvo od najmanje 2 godine na istim ili sli¢nim poslovima,

e posjedovanje nekog od certifikata ili zavrienih treninga vezano uz informacijsku sigurnost i/ili
reviziju IT/informacijskih sustava , odnosno neki od certifikata ili zavr§enih treninga vezanih
uz ISO 27001 (ili implementacijski ili revizorski treninzi),

e izrazite organizacijske sposobnosti, sposobnost procjene, planiranja i odlucivanja te nadasve
proaktivan pristup radu.

9. Revizija pravilnika

Ova Politika predmet je kontinuirane revizije i poboljSanja, u svrhu o€uvanja njene uskladenosti s
poslovnim ciljevima te zakonskim i ugovornim obvezama OBV.
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Revizija ove Politike provodi se u planiranim intervalima (jednom godidnje) i kod pojave znacajnijih
promjena u poslovanju.

10. Zavrsne i prijelazne odredbe

Politika stupa na snagu i primjenjuje se danom njezinog donosenja.

KLASA: 011-02/23-01/20
URBROJ: 2186-192-30-23-1

U Varaizdinu, 28.03.2023.

Dr. scf‘f )gmir Polj ' .soc.geront.
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