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Intranet portala na nadin da se nalaze u istoj radnoj mapi gdje i ovaj priru¢nik.

NAPOMENA:

INTERNO

Pravilnik o upravljanju informacijskom imovinom

Gore navedeni vezani dokumenti kojih je vlasnik Opéa bolnica Varaidin su iz razloga
jednostavnosti koriStenja izradeni kao zasebni dokumenti a smatraju se sastavnim dijelom ovog
dokumenta. Isti su dostupni osoblju u skladu sa distribucijom pojedinog dokumenta te putem

VEZANI DOKUMENTI
1 | Politika sigurnosti informacijskog sustava
2 | Zakon o tajnosti podataka
3 | Uredba o mjerama informacijske sigurnosti
4  Pravilnik o primjerenom koridtenju informacijskog sustava
5 | Procedura upravljanja sigurnosnim zapisima
6 | Pravilnik koristenja i zbrinjavanja ICT opreme i medija
7 | Metodologija upravljanja rizicima informacijske sigurnosti
8 | Registar imovine i rizici (aplikacija AlterRisk)
9 | Zakon o javnoj nabavi (NN 120/16)
10 | Pravilnik o provedbi postupaka jednostavne nabave
11 | Pravilnik o klasifikaciji podataka
12

NAPOMENA:

Gore navedeni vezani dokumenti su izradeni kao zasebni dokumenti nuZni za pravilno
razumijevanje sadrZaja ovog dokumenta ali se ne smatraju njegovim sastavnim dijelom. Isti su
dostupni osoblju putem Intranet portala.
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OBV Pravilnik o upravljanju informacijskom imovinom

1. Namjena

Ovaj pravilnik propisuje nafine za primjereno upravljanje imovinom informacijskog sustava Opcée
bolnice VaraZdin (dalje u tekstu: OBV ili Bolnica), kao i odgovornosti za vlasnike i korisnike te imovine.

Upravljanje imovinom informacijskog sustava (dalje u tekstu: imovina) je proces koji obuhvaca cijeli
Zivotni vijek imovine od planiranja, nabave, implementacije, pracenja, raspolaganja do povlaenja
imovine iz uporabe. U informacijsku imovinu ukljuéujemo razne tipove imovine poput:

- dokumentacije,

- baza podataka,

- ljudi/funkcija,

- trecih strana/vanjskih partnera i dobavljala,

- aplikacija,

- T servisa,

- posluZitelja i sl.

2. Opseg

Ovaj pravilnik odnosi se na svu informacijsku imovinu unutar informacijskog sustava OBV.

3. Registar imovine
Sva informacijska imovina mora biti upisana u registar informacijske imovine.

Za informacijsku imovinu za potrebe procjene rizika i sustava upravljanja informacijskom sigurno$éu
se koristi registar imovine u aplikaciji za upravljanje rizicima informacijske sigurnosti AlterRisk za Cije
odrZavanje je nadlezan VSIS.

Za registar imovine koja sluZi za potrebe robno-materijalnog knjigovodstva se koristi aplikacija PIS, a
vlasnik aplikacije je Rukovoditelj Sredisnje sluzbe za ekonomsko-financijske poslove.
4. Faze upravljanja imovinom

Zivotni vijek procesa upravljanja imovinom sastoji se od slijedecih faza:

4.1. Planiranje

U skladu s potrebama poslovnih procesa, planom razvoja, rezultatima upravljanja imovinom donosi
se godi$nji plan potreba za nabavu nove imovine. Plan nabave se donosi sukladno Zakonu o javnoj
nabavi te Pravilniku o provedbi postupaka jednostavne nabave.
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4.2. Nabava

Nabava je proces koji se sastoji od izbora dobavljata odredene imovine. Proces nabave informacijske
imovine potrebno je provesti u skladu s internim aktima OBV-a te vazeéim zakonskim propisima.
Kriteriji za odabir ponude osim najniZze cijene mogu biti struénost, posjedovanje primjenjivih
certifikata, iskustvo u implementaciji u istim ili sliénim industrijama, rokovi isporuke i ostali
primjenjivi kriteriji.

Prilikom nabave i uvodenja novih, odnosno nadogradnje postojeéih tehnologija informacijskog
sustava OBV-a, potrebno je ukljuciti specifikaciju sigurnosnih zahtjeva u slu¢ajevima gdje je
primjenjivo, te provesti procjenu rizika informacijske sigurnosti sukladno Metedologiji upravijanja
rizicima informacijske sigurnosti, ukoliko to zatraze ¢lanovi Odbora za ISMS.

Za materijalno znacajne eksternalizacije potrebno je provesti procjenu rizika eksternalizacije koja
ukljuéuje dubinsku analizu pruZatelja usluga i opreme te utjecaj eksternalizacije na informacijski
sustav OBV-a. Takoder, za materijalno znafajne eksternalizacije potrebno je propisati redovno
pratenje rada dobavljaca te izlaznu strategiju s ciljem osiguravanja kontinuiteta poslovanja. Odbor
ISMS utvrduje materijalno znadajne eksternalizacije.

4.3. Implementacija

Implementacija predstavlja postupak stavljanja nove imovine u uporabu. Lokacija imovine se nakon
stavljanja u uporabu unosi u registar imovine za $to je zaduZen rukovoditelj Odjela za informatiku.

4.4. Upravljanje

Upravljanje predstavlja fazu koja se sastoji od pra¢enja statusa imovine, praéenja koristenja, starosti,
konfiguracije, lociranja imovine u svrhu odrZavanja i popravka. Za svako premjestanje imovine,
zamjena neispravne imovine mora se evidentirati.

Svaku promjenu je potrebno evidentirati u registrima imovine.

4.5. Povlacenje imovine

Povlatenje imovine predstavlja fazu povlacenja (otpisa i zbrinjavanja) imovine iz uporabe. Povlacenje
imovine se odvija u trenutku kada informacijska imovina postane zastarjela ili ju je potrebno
zamijeniti zbog nekog drugog razloga. OBV imovinu zbrinjava na siguran nacin, ukljuCujuéi i
informacije/podatke koje se na njoj nalaze.

Imovina koja se povlati iz uporabe mora se na odgovarajuci nain pohraniti, odnosno zbrinuti
sukladno pravilima iz poglavlja 6.
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Odluku o povlaéenju imovine iz uporabe donosi Uprava OBV-a na prijedlog rukovoditelja
organizacijske jedinice i Odjela za informatiku.

5. Fizicke kontrole pristupa IT opremi i medijima

Materijali u tiskanom obliku i elektronicki mediji koji sadrZe osjetljive informacije moraju biti zati¢eni
odgovarajuéim fizickim kontrolama pristupa:

e video kamere moraju se koristiti minimalno za pracenje ulaza u zgradu,

e sustav kontrole prolaza se mora koristiti za ulaz u prostor ureda OBV,

e odgovarajuce kontrole objekta moraju se koristiti za ograni¢avanje i nadzor fizi¢kog pristupa
sigurnosnim podrucjima u kojima su pohranjeni osjetljivi podaci,

e zapisi o posjetiteljima moraju sadrzavati minimalno ime i prezime posjetitelja, tvrtku koju
zastupa te zaposlenika koji na licu mjesta odobrava fizicki pristup,

e potrebno je prema potrebi pregledati i korelirati prikupljene zapise sa ostalim zapisima koji
se pohranjuju i ¢uvaju.

5.1. Tiskani mediji

Materijali u tiskanom obliku koji sadrZe osjetljive informacije sukladno Zakonu o tajnosti podataka
(npr., papirnati primici, papirnata izvje$ca, faks materijali i sl.) i Pravilniku o klasifikaciji podataka
podlijeZu sljede¢im smjernicama za pohranu:

e tiskani materijali koji sadrze osjetljive informacije ne smiju se iznositi iz bilo kojeg
podatkovnog centra ili raéunalne prostorije OBV, osim uz odobrenje Uprave,

» tiskani izvjestaji koji sadrZe osjetljive informacije klijenata moraju se fizicki odvojiti, pohraniti
ili arhivirati samo unutar sigurnog uredskog okruZenja OBV i to samo za minimalno vrijeme
koje se smatra potrebnim za njihovo koristenje,

o tiskani materijal koji sadrZi osjetljive informacije treba biti jasno oznacen kao takav odnosno
ukoliko su bez oznake klasifikacije tretiraju se minimalno kao klasifikacijski razred Interno,

e osjetljivi tiskani materijali moraju biti pohranjeni na sigurnom i zakljuéanom mjestu (npr.
ormar, stol, spremnik za skladistenje) koje je odobreno od strane Uprave OBV.

e osjetljivi tiskani materijali nikada se ne smiju pohranjivati u otklju¢anim ili nesigurnim
spremnicima ili otvorenim radnim prostorima.
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5.2. Elektronicki mediji
Zaposlenici moraju slijediti sljedece smjernice rukovanja elektroni¢kim medijima:

e elektronicki mediji koji sadrie osjetljive informacije ne smiju se iznositi iz podatkovnog centra
ili racunalne prostorije OBV, bez prethodnog odobrenja vlasnika imovine.

o elektronicki mediji koji sadrze osjetljive informacije klijenata moraju se fizicki odvoijiti,
pohraniti ili arhivirati samo unutar sigurnog uredskog okruZenja OBV i to samo za minimalno
vrijeme koje se smatra potrebnim za njihovo koristenje,

e svi elektronicki mediji koji sadrZe osjetljive informacije trebaju biti jasno oznaeni kao takvi u
protivnom se tretiraju kao klasifikacijska oznaka Interno,

e sviizmjenjivi osjetljivi elektroni¢ki mediji moraju biti pohranjeni na sigurnom mjestu,

e svi elektronicki mediji koji sadrie osjetljive informacije moraju biti poslani ili dostavljeni
putem sigurnog dostavljaca ili drugih metoda isporuke koje se mogu precizno pratiti i koje su
odobrene od strane uprave.

6. Zbrinjavanje i uniStenje IT opreme, elektronickih i tiskanih medija

OBV omoguduje svojim zaposlenicima koristenje informacijske i komunikacijske tehnologije i opreme
kako bi mogli u€inkovito obavljati svoje svakodnevne zadatke. Ta oprema uklju¢uje osobna ragunala i
prate¢u opremu, medije za pohranu podataka, mobilne uredaje i komunikacijsku opremu.

Navedena oprema moZe biti malena i prenosiva, te imati veliki kapacitet za trajno cuvanje podataka
pa je stoga i rizik od narusavanja povjerljivosti osjetljivih informacija i dokumenata velik.

Svaki komad ICT opreme ima svoj period koriStenja i vijek trajanja nakon kojeg se mora pravilno
zbrinuti. Zbrinjavanje opreme mora biti obavljeno na siguran nacin Sto znadi da se mora osigurati
nadin za uklanjanje svih podataka metodama koje onemogucuju na bilo koji nacin njihovo vracanje u
ditljiv oblik. Takoder ukoliko se radi o medijima na kojima su pohranjeni podaci od iznimne vaznosti
za OBV, takve medije potrebno je u potpunosti fizi¢ki unistiti prikladnim metodama.

U nastavku teksta definiraju se prava i obveze korisnika prilikom zbrinjavanja i otpisa koridtene ICT
opreme.

6.1. Sigurno zbrinjavanje ICT opreme

Svaki komad ICT opreme koji omogucuje trajno pohranjivanje podataka prilikom zbrinjavanja/otpisa
na kraju radnog vijeka ili zbog nastalog kvara mora biti provjeren sadrii li osjetljive podatke koji su
vlasnistvo OBV-a ili licencirani softver koji moraju biti uklonjeni kontrolama sigurnog brisanja
podataka.

Ukoliko medij ili oprema za pohranu podataka na kojoj je doslo do kvara nije moguce logictkim putem
provjeriti sadrZi li osjetljive podatke u vlasniStvu OBV i/ili licencirani softver u tom slucaju taj medij
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potrebno je obavezno fizicki unistiti prije odbacivanja/zbrinjavanja odnosno ukoliko se radi o cijelom
uredaju tada tom uredaju odstraniti i unistiti jedinicu za pohranu podataka.

Informacijska imovina koja se zbrinjava mora biti dokumentirana, a zapis o brisanju/uni$tenju prije
zbrinjavanja mora sadrZavati slijedece:

a) Metodu kojom su podaci obrisani ili oprema unidtena

b) Vrstu opreme koja je unistena ili s koje su podaci obrisani

c) Ime osobe odgovorne za provedbu postupka uni$tavanja

d) Ime i potpis osobe koja je provela nadzor unistavanja
U slucaju ako ICT oprema nije namijenjena uniStavanju nego ponovnoj upotrebi od strane drugih
poslovnih jedinica u OBV-u ili izvan tvrtke tada je potrebno postojece podatke obrisati na siguran
nacin.

ICT oprema moZe biti prodana/donirana iskljufivo ako je su podaci na njoj prethodno obrisani
metodama sigurnog brisanja podataka i za to odobrena od strane VSIS-a.

Unistavanje ICT opreme provodi ukoliko je moguce osoba ovlaitena od strane Uprave OBV ili treca
ugovorna strana uz rukovoditelja Odjela za informatiku.

Unistavanje/zbrinjavanje ICT opreme mora biti odobreno od strane Uprave OBV.

6.2. Sigurno zbrinjavanje papirnatih dokumenata i medija

Papirnata dokumentacija i papirnati mediji na kojima su zapisane povijerljive informacije moraju biti
posebno odvojeni i uniSteni pomoéu adekvatnih mjera (provlacenje kroz rezaé papira).

Sav papirnati otpad nakon rezanja mora biti pohranjen u kontejner.

Povjerljivu papirnatu dokumentaciju moze se predati na unistavanje trecoj ovlastenoj strani i to samo
ukoliko je OBV takav ugovor sklopio i uz obavezan nadzor VSIS-a. Papirnata dokumentacija koja se
predaje ovlastenoj trecoj strani na uniStavanje ne smije biti odloZena na vidljiva i neosigurana mjesta
u prostorima OBV, ve¢ mora biti isklju¢ivo pod nadzorom ovlastenih osoba i u sigurnim uvjetima

a) Nakon uniStavanja papirnate dokumentacije i medija ugovorna strana koja je to uéinila mora
u OBV predati sluzbenu dokumentaciju da je uniStavanje sigurno provedeno.

Povjerljiva papirnata dokumentacija ne smije biti upotrijebljena u bilo koju drugu svrhu ako
prethodno nije adekvatno uniStena i izrezana.

7. Odgovorne osobe

Za upravljanje informacijskom imovinom odgovorna je Uprava, za evidentiranje promjena u registru
informacijske imovine i za popratnu dokumentaciju je odgovoran VSIS, a za imovinu u financijskoj

Pravilnik Stranica8 0d 9 Rev 1



—_é. OPCA BOLNICA INTERNO
=

OBV Pravilnik o upravljanju informacijskom imovinom

aplikaciji rukovoditelj Sredisnje sluzbe za ekonomsko-financijske poslove. Svaku promjenu statusa
mora odobriti vlasnik imovine.

Korisnici informacijskog sustava i ICT opreme i medija moraju se redovito upoznavati i odgovorni su
za realizaciju ciljeva ovoga Pravilnika.

8. Financijsko pra¢enje imovine

Financijsko pra¢enje imovine se odvija u sklopu Sredisnje sluzbe za ekonomsko-financijske poslove u
okviru pracenja “osnovnih sredstava”.

9. Zavrsne i prijelazne odredbe

Ukupnost postivanja odredbi ovog Pravilnika provoditi ¢e se od strane Unutarnjeg revizora
informacijskog sustava, VSIS-a i Uprave OBV-a.

Ovaj Pravilnik stupa na snagu danom dono3enja.

KLASA: 011-02/23-01/13

URBROJ: 2186-192-30-23-1

U Varaidinu, 28.03.2023.

TELJ
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