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POPIS PRILOGA

Prilog1 _ Klasifikacija incidenata _ |
Smjernice za dostavu obavijesti o incidentima sa znatnim udinkom operatora kljuénih

Pril
P2 usiuga i davatelja digitalnih usluga
Prilog3
NAPOMENA:

Gore navedeni vezani dokumenti kojih je vlasnik Opéa bolnica Varazdin su iz razloga
jednostavnosti koristenja izradeni kao zasebni dokumenti a smatraju se sastavnim dijelom ovog
dokumenta. Isti su dostupni osoblju u skladu sa distribucijom pojedinog dokumenta te putem
Intranet portala na nacin da se nalaze u istoj radnoj mapi gdje i ovaj priru¢nik.

VEZANI DOKUMENTI

1 : Politika sigurnosti informacijskog sustava

2 | Politika zastite osobnih podataka

Uredba o kibernetitkoj sigurnosti operatora kljuénih usluga i davatelja digitalnih usluga (NN
68/18)

Smjernice za dostavu obavijesti o incidentima sa znatnim ucinkom operatora kljuénih usluga i
davatelja digitalnih usluga

5 | Uredba o mjerama informacijske sigurnosti (NN 46/08)

NAPOMENA:

Gore navedeni vezani dokumenti su izradeni kao zasebni dokumenti nuini za pravilno
razumijevanje sadrZaja ovog dokumenta ali se ne smatraju njegovim sastavnim dijelom. Isti su
dostupni osoblju putem Intranet portala.
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el Mjesto/lokacija/radno mjesto Format Koli¢ina Datum Potpis
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1. Namjena

Ovom Procedurom utvrduje se proces upravljanja incidentima u informacijskom sustavu Opce
bolnice Varazdin (dalje u tekstu: OBV) odnosno incidentima u procesu upravljanja informati¢kom
podrikom poslovnim procesima OBV-a.

Svaka organizacijska jedinica koja sudjeluje u procesu upravljanja incidentima u informacijskom
sustavu u obvezi je sukladno svojoj poslovnoj domeni optimalno organizirati podrsku navedenom
procesu.

Ovim dokumentom definirana je procedura upravljanja incidentima i sve pripadne aktivnosti u
informacijskom sustavu OBV.

Cilj procedure je osigurati mogucnost prijave incidenta svim korisnicima informacijskog sustava,
definirati postupke prijave i vrste incidenata koje prijavijuju korisnici informacijskog sustava
(ukljucujuéi i vanjske partnere) te osigurati ispravan i pravovremen odgovor na sigurnosne incidente.

Takoder je cilj procedure umanijiti utjecaje incidenata koji su se pojavili i to kroz jasno definirane
procese upravljanja incidentima koji su prihvaceni od strane OBV-ovih zaposlenika i pridruzenih OBV-
ovih trecih strana.

Efikasno rjeSavanje sigurnosnih incidenata osigurava se kroz pravovremenu prijavu i eskaliranje
sigurnosnih incidenata te njihovu analizu.

Klasifikacija, aktivnosti i procedure navedene u ovom dokumentu poticu konzistentni pristup i
efikasno rjeSavanje incidenata te osiguravaju:

e oporavak funkcionalnosti u definiranom vremenskom intervalu,
e uklanjanje uoéenih sigurnosnih nedostataka,
e poboljSanje komunikacije izmedu poslovnih subjekata te prikupljanje informacija tijekom
cijelog incidenta,
e poduzimanje akcija u cilju izbjegavanja ponavljanja sli¢nih incidenata u buduénosti
Ovaj dokument definira sve potrebne korake koji se moraju poduzeti u slu¢aju da dode do incidentne
situacije.

2. Opseg

Procedura upravljanja incidentima u informacijskom sustavu obuhvaca cijeli informacijski sustav OBV
i primjenjuje se na sve zaposlenike, ugovorne suradnike i korisnike trece strane.
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3. Tijek procesa

3.1 Klasifikacija incidenata

U okviru upravljanja incidentima u informacijskom sustavu OBV-a definirane su 3 razine incidenata:

. incidenti niske razine,
o incidenti srednje razine,
o incidenti visoke razine,

Prema navedenoj klasifikaciji poduzimaju se aktivnosti za rjeSavanje incidenta, izvjestavaju klju¢ne
osobe i prate definirana vremena rjeSavanja i eskalacije.

Detaljni opis razina incidenata s operativnim utjecajima te primjerima dan je tablici u prilogu Prilog 1
~ Klasifikacija incidenata.

3.1.1 Incidenti niske razine (problemi)

Incidenti niske razine odnose se na razne korisnicke probleme koje Odjel za informatiku, tj.
organizacijska jedinica podrske korisnicima rjesava u okviru svoje nadleZnosti. Ovi problemi nemaju
vefi utjecaj na rad informacijskog sustava ili odvijanje poslovnih procesa.

3.1.2 Incidenti srednje razine

Incidenti srednje razine odnose se na zahtjeve i probleme korisnika koji utje¢u na rad informacijskog
sustava OBV-a ili odvijanje poslovnih procesa, ali ne uzrokuju veée prekide u radu informacijskog
sustava ili pri odvijanju poslovnog procesa. Nakon prijave incidenta, Odjel za informatiku proglasava
incident srednje razine te pokreée potrebne aktivnosti za rjeSavanje incidenta.

3.1.3 Incidenti visoke razine

Incidenti visoke razine obuhvadaju dogadaje i aktivnosti koje uzrokuju prekid jednog ili vise kriti¢nih
poslovnih procesa OBV-a. Qvi incidenti imaju veliki operativni utjecaj i znatno otezavaju poslovanje
OBV-a.

3.2 Aktivnosti upravljanja incidentima u informacijskom sustavu

Procedura upravljanja incidentima temelji se na uspostavljenom postupku potpore korisnicima. Za
potrebe tog postupka koristi se sustav Service Desk koji omogucava prijavu problema/incidenata te
pra¢enje postupka rjeSavanja.

Bududi da sustav sadrZi bazu podataka svih prijava, komentara i pripadnih korektivnih akcija,
predstavlja prikladan izvor informacija za naknadne analize nastalih incidenata.

Proces upravljanja incidentima odvija se u 6 faza koje su prikazane na sljedecoj slici:
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Slika 1: Aktivnosti upravljanja incidentima

3.2.1 Priprema

Upravljanje incidentima podinje predradnjama koje se provode u svrhu zastite informacijske imovine
prije pojave incidenta. Navedene predradnje obuhvacaju dokumentirane politike, pravilnike,
procedure i ostale interne akte OBV-a, obuku krajnjih korisnika, te implementaciju dodatnih
sigurnosnih kontrola u informacijski sustav OBV-a na sklopovskoj i programskoj razini (npr. nabava
sigurnosnih uredaja ili programskih paketa).

Aktivnost pripreme ne odnosi se na pojedinacni incident, ve¢ predstavlja nuine preduvjete za
ispravno i kontinuirano izvrSavanje procedure upravljanja incidentima.

Aktivnost pripreme obuhvada:

. odredivanje osoba zaduZenih za odgovor na incidente te definiranje njihovih oviasti,
odgovornosti i djelokruga rada,

® izradu komunikacijske liste za hitne slucajeve,

] edukaciju korisnika u vezi s prijavljivanjem dogadaja, osobito u kontekstu potencijalnih
slabosti i ugroZavanja informacijske sigurnosti,

o edukaciju osoba zaduZenih za odgovor na incidente,

J definiranje odgovornosti korisnika informacijskog sustava prilikom upravljanja
incidentima,

. uspostavljanje odnosa s nadleznim institucijama.

3.2.2 Identifikacija
Postoje tri moguca izvora informacija o incidentima:

. prijave korisnika,
o prijave zaposlenika Odjela za informatiku,
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o automatizirana prijava pomo¢u aplikacija i alata za nadzor i dijagnostiku IT sustava
odnosno prijava zaposlenika Odjela za informatiku nakon uvida u navedene alate.

Prijava incidenta u informacijskom sustavu slijedi nakon uofavanja, a sve incidente srednje i visoke
razine potrebno je prijavljivati putem navedenih aplikativnih sustava, osim incidente fizicke
sigurnosti koji se mogu prijaviti telefonom, mailom ili osobno Sluzbi zastite na radu i zastite od
pozara. Ta SluZba vodi evidenciju incidenata fizicke sigurnosti.

Prijava zaprimljena u aplikativni sustav obraduje se od strane zaposlenika Odjela za informatiku
odnosno Voditelja sigurnosti informacijskog sustava (VSIS). Zaposlenici Odjela za informatiku
odgovorni su za klasifikaciju incidenta i adekvatno oznafavanje te opis incidenta.

Za sve incidente visoke razine u informacijskom sustavu, uz regularnu obavijest viSim razinama
podrske, potrebno je obavijestiti Voditelja sigurnosti informacijskog sustava (VSIS). Svrha ovog
mehanizma je moguénost pravovremenog ukazivanja na mogudi problem informacijske sigurnosti te
mogucnost pravovremenog djelovanja VSIS-a zajedno s viasnicima informacija u svrhu smanjivanja
potencijalne Stete za OBV.

Zaposlenici Odjela za informatiku donose odluku o klasifikaciji incidenta i pripadnoj eskalaciji na
temelju osobnog iskustva, utemeljene prakse i potencijalne kriti¢nosti zaprimljene prijave. Ukoliko
nije moguée jednoznaéno odrediti klasifikaciju incidenata, incident je potrebno klasificirati prema
najblizoj vecoj razini klasifikacije. Ukoliko aplikativni sustav za prijavu incidenata nema predvideno
polje za unos klasifikacije, klasifikaciju treba unijeti ili u polje za naziv incidenta ili u polja predvidena
za detaljniji opis incidenta.

U sluaju nemogucnosti prijave incidenta putem aplikativnog sustava, prijava se moiZe podnijeti i
telefonom ili na druge nacine. Zaposlenici Odjela za informatiku duzni su naknadno u aplikativni
sustav unijeti sve informacije o incidentima koji nisu bili prijavljeni putem aplikativnog sustava.

Tablica 1 pokazuje POKI (eng. RACI - Responsibility assignment matrix) matricu odgovornosti za fazu
prijave i identifikacije incidenta.

Odgovornosti
Provodi QOdgovoran Konzultira se Informira se
Korisnik informacijskog sustava Odjel 2
Prij ijavijuj ¢eni problem pomocéu | Korisnik Korisnik -
ijava pl’lj'an'U_le uoceni p p orisni isni informatiku
aplikativnog sustava.
Prijavljeni incident se klasificira u
prikladan razred, te se oznafava na
Oznacavanje riklad Ci tem indikatora prijave.
.z ¢z ] prikla anr'1acmpuvem| i . .pj odjel 2a | odjel 2
i klasifikacija | Po potrebi se mozZe konzultirati VSIS za | | . . . VSIS VSIS
. R ey . informatiku informatiku
incidenta precizniju identifikaciju 1 klasifikaciju
incidenata. U sludaju incidenta visoke
razine, $alje se obavijest VSIS-u.
Tablica 1 - Koraci prepoznavanja i obiljezavanja sigurnosnih dogadaja
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Prijava incidenta sadrZava relevantne informacije o dogadaju:

. datum i vrijeme dogadaja,

. opis dogadaja ($to se dogodilo i na koji nacin, na koje komponente informacijskog
sustava dogadaj ima utjecaj, da li postoje i koje su posljedice za poslovanje, da li su
identificirane eventualne ranjivostiii sl.),

. vezani dogadaji (ukoliko postoje),
. informacije o osobi koja prijavljuje dogadaj,
. trajanje dogadaja, ukoliko je dogadaj zavrsio.

Ukoliko je incident klasificiran visokom razinom i ako incident predstavlja ekstremni rizik za
kontinuitet poslovanja te zahtijeva hitnu reakciju, Rukovoditelj Odjela za informatiku moZe pokrenuti
akciju za otklanjanje incidenta te paralelno obavijestiti VSIS-a.

Po obradi incidenta visoke razine, Rukovoditelj Odjela za informatiku ili VSIS o incidentu izvjestavaju
Odbor za ISMS ili Upravu OBV-a.

U sluéaju potrebe za eskalacijom prilikom obrade incidenta, kontaktiraju se nadleZne organizacijske
jedinice ili nadleZne sluzbe u svrhu provodenja korektivnih akcija. Odgovaraju¢e nadleine
organizacijske jedinice su unutar OBV-a (npr. Sluzba zastite na radu i zastite od poZara), a nadleine
sluzbe izvan OBV-a (npr. policija), ovisno o vrsti i klasifikaciji incidenta. Ovu aktivnost provodi VSIS te
izvje§éuje Odbor za ISMS.

Ukoliko se obrada incidenta prepusta nadleznim organizacijskim jedinicama, nadleZnim sluzbama ili
tre¢im stranama, za obradu incidenta i izradu izvje$taja odgovorna je jedna ili viSe nadleZnih
organizacijskih jedinica i sluzbi koje provode potrebne korektivne akcije. Po obradi incidenta
nadleZna organizacijska jedinica/sluzba mora izraditi izvjestaj o provedenim aktivnostima koje
prosljeduje VSIS-u.

Povijest incidenata mora se Cuvati najmanje godinu dana zbog kasnijih analiza i preporuka za
unaprjedenje sigurnosti i funkcionalnosti informacijskog sustava OBV-a.

3.2.3 OgraniCavanje

Nakon 3to zaposlenici Odjela za informatiku (po potrebi zajedno s VSIS-om i ostalim nadleinim org.
jedinicama) provedu preliminarnu analizu i identifikaciju/klasifikaciju incidenta, poduzimaju se sve
potrebne mjere u ovisnosti o klasifikacijskoj razini incidenta, u svrhu ogranifavanja utjecaja incidenta.

Incidenti niske razine obraduju se na nadin predviden uobiajenim procedurama podrike korisnicima.
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U slufaju incidenta visoke razine, mogucée je aktivirati plan kontinuiteta poslovanja (postupci
aktivacije pojedinih planova su definirani u sklopu samih planova).

Faza ogranitavanja obuhvaéa odgovarajuce aktivnosti kojima se utvrduje i nastoji ograniciti opseg i
utjecaj incidenta te eventualnu izradu pri€uvnih kopija kompromitiranih sustava i prikupljanje dokaza
radi daljnje istrage o uzrocima incidenta, ukoliko je to potrebno. Faza ograniavanja odnosi se prije
svega na sigurnosne incidente visoke razine Ciji se utjecaj moZe ograniCiti. Funkcionalni incidenti
(poput prestanka rada sustava) ili incidenti koji se ne mogu ogranititi (potres, ispad napajanja

elektritne energije i sl.) nisu u opsegu faze ograni¢avanja.

VSIS obavjeStava sve zainteresirane strane (rukovoditelje organizacijskih jedinica i sl.) na koje se

visoki incident odnosi s ciljem koordinacije daljnjih aktivnosti na ograni¢avanju utjecaja incidenta.

Prije postupaka ograniavanja utjecaja, s ciliem prepoznavanja opsega i utjecaja incidenta, poZeljno
je utvrditi sljedece:

koliko racunala, aplikacija, mreznih resursa je obuhvaéeno incidentom?

koliko lokacija je obuhvaceno incidentom?

jesu li kompromitirani kritini IT sustavi (u pogledu povijerljivosti, integriteta ili
dostupnosti)?

da li se na mreznoj domeni gdje se nalazi kompromitirano raunalo nalaze druga kriti¢na
ratunala?

nalaze li se na kompromitiranom ra¢unalu osjetljivi podaci?

koji je financijski i operativni utjecaj incidenta na odvijanje kriti¢nih poslovnih procesa?
koga je sve potrebno kontaktirati (tocke kontakta: rukovoditelji organizacijskih jedinica,
dobavljadi, policija, itd.)?

koliko je procijenjeno vrijeme oporavka od incidenta i je li oporavak moguce izvesti u
skladu s ciljanim vremenom oporavka?

Na temelju prikupljenih informacija, ukoliko se radi o sigurnosnim incidentima ili incidentima koji

obuhvacaju viSe sustava, potrebno je pokrenuti akcije s ciljem ograniavanja incidenta.

Neke od mogucih akcija su:

potpuno gasenje sustava,

uklanjanje sustava s ra¢unalne mreze,

promijena pravila usmjeravanja ili pravila filtriranja mreZnog prometa na vatrozidima za
uklanjanje vanjskog ili unutarnjeg pristupa kompromitiranom sustavu,

onemogucavanje ili brisanje korisnickih raéuna koji su kompromitirani napadom,
povedanje razine nadzora sistemskih odnosno mreZnih aktivnosti (npr. ¢es¢i interval
pradenjaisl.),

onemogucavanje mreznih servisa i funkcionalnosti, ukoliko napad iskoriStava neku od
ranjivosti takvog servisa,

razne druge aktivnosti.

Neovisno o primijenjenom nacinu ograniavanja utjecaja incidenta, potrebno je provijeriti jesu li
kompromitirani i redundantni IT sustavi i podaci (na alternativnoj lokaciji ili u pricuvnoj pohrani).

Procedura
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3.2.4 Uklanjanje
Nakon primjene odgovaraju¢ih mjera ograni¢avanja opsega i utjecaja incidenta, potrebno je utvrditi
uzrok incidenta i provesti uklanjanje uzroka incidenta.

Na temelju utvrdenog uzroka incidenta, uklanjanje uzroka incidenta moZe obuhvacati:

1) implementaciju dodatnih sigurnosnih kontrola na sklopovskoj i programskoj razini u
informacijskom sustavu (nabava dodatnih sigurnosnih uredaja, poput IDS/IPS uredaja i
vatrozida, nabava redundantnih sustava, filtriranje mreinog prometa, povecavanje razine
detaljnosti log zapisa, promjena pravila pristupa i sl.),

2) povratak sustava na stanje prije incidenta (koristenjem ugradenih funkcionalnosti u sluéaju
virtualizacijskih posluZitelja ili koriStenjem pricuvne kopije podataka),

3) analizu ranjivosti kako bi se onemogucdili novi incidenti zbog istog uzroka.

U slucaju da nakon incidenta slijedi gradanska ili kaznena akcija odnosno prijava protiv odredene
pravne ili fizitke osobe ili ako je rije¢ o potencijalnom kr§enju ugovora odnosno regulatornog
zahtjeva, potrebno je prikupiti, sauvati i predstaviti sve dostupne dokaze. Prilikom prikupljanja
dokaza o incidentima treba voditi racuna o teZini svih pribavljenih dokaza, pri éemu se treba driati
sliedecih smjernica:

1) za papirnatu dokumentaciju: original je potrebno Cuvati na sigurnom mjestu uz evidenciju
osobe koja je pronasdla dokument, mjesto pronalaska dokumenta te informaciju o svijedoku
otkri¢a dokumenta; originali se ne smiju ni u kojem slu¢aju mijenjati.

2) za informacije u elektronickom obliku: potrebno je napraviti preslike ili kopije (,disk image”
odnosno ,,memory dump”) svih prijenosnih medija, informacija na tvrdim diskovima ili u
memoriji; potrebno je napraviti zapis svih aktivnosti tijekom procesa kopiranja; proces
kopiranja treba provesti uz prisutnost svjedoka; originalne medije i zapis treba Cuvati na
sigurnom mjestu bez moguénosti promjene.

3.2.5 Oporavak
Nakon $to je uzrok incidenta uklonjen, slijedi faza oporavka Ciji je cilj vratiti sustave i ostalu
informacijsku imovinu na koje je incident imao utjecaj u stanje prije incidenta.

Primjeri aktivnosti oporavka su slijedeci:

1) instalacija operativnog sustava iznova s provjerenog medija ili originalnog medija
proizvodaca,

2} povratak podataka koristenjem pric¢uvne kopije,

3) onemogucavanje nepotrebnih servisa i primjena zadnjih zakrpi i nadogradniji,

4} instalacija aplikacija i pripadnih zakrpi i nadogradniji,

5) izmjena lozinki,

6) ponovo ukljutenje sustava i sl.
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Jednom kad je sustav oporavljen, potrebno je provjeriti konfiguracijske postavke kako bi se osiguralo
da je funkcionalno stanje sustava jednako onome prije nego je nastupio sigurnosni incident. Prije
pustanja u produkciju potrebno je provesti procedure testiranja.

Tablica 2 prikazuje POKI matricu za faze ograni¢avanja, uklanjanja i oporavka i incidente visoke

razine.

Provodi

Odgovornosti

Konzultira se

Provjera i
prikupljanje
potrebnih
podataka

Pregledavaju se zabiljezeni
podaci o prijavi.

U slucaju nepotpunih ili
neadekvatnih informacija za
mjerodavnu procjenu o
naravi prijave potrebno je
Vlasnika informacije ili trecu
stranu kontaktirati za
dodatne informacije.

VSIS

Odgovoran

Prema
potrebi
Vlasnika
informacije ili
treca strana

VSIS

Informira se

Brisanje
oznake
sigurnosnog
dogadaja
ukoliko nije
incident

Odluka o
prioritethom
djelovanju

Ukoliko inicijalna oznaka
/klasifikacija incidenta nije
ispravno postavljena, VSIS
brise oznaku, zapisuje
komentar o napravljenoj
procjeni i odluci te time
dojavljuje svim ukljuc¢enim
stranama da ovo nije
sigurnosni incident,
odnosno incident visoke

| razine.

VSIS

VSIS -

Odjel za
informatiku

T vsis odlucuje mora li se

problem rijesiti prioritetnim
postupkom ili se problem
moZze rijesiti standardnim
postupkom. U slucaju
potrebe za prioritetnim
djelovanjem, VSIS zapodinje
aktivnosti ograni¢avanja
incidenta, u suradnji sa
Odjelom za informatiku

VSIS / Odjel
za
informatiku

Po potrebi,
vanjski
stru¢njak za
informacijsku
sigurnost

VSIS /
Rukovoditelj
Odjela za
informatiku

Odjel za
informatiku

Odluka o
eskalaciji

Vlasnik informacije i, prema
potrebi, vanjski stru¢njak za
informacijsku sigurnost, se
obavjestava u svrhu
provedbe analize utjecaja
sigurnosnog incidenta na
poslovanje. Svrha ove
analize je ustanoviti
ozbiljnost incidenta, na
temelju ¢ega se donosi
odluka o eskalaciji.

VSIS

Po potrebi,
vanjski
strucnjak za
informacijsku
sigurnost i
Vlasnik
informacije

VSIS

Rukovoditelj
Odjela za
informatiku

Ogranitavanje
i uklanjanje

U sluéaju kada ne postoji
potreba za eskalacijom,

VSIS /
| Rukovoditelj

VSIS /
Rukovoditelj

Po potrebi,
vanjski

Vlasnik
informacije /
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OoBvV
Odgovornosti
Provodi Odgovoran Konzultirase  Informira se

uzroka incident se interno | Odjela za ' Qdjela za | struénjak za procesa
incidenta te obraduje, te se u suradnji s informatiku informatiku informacijsku
oporavak Vlasnikom informacije sigurnost
sustava identificira uzrok incidenta,

posljedice na poslovanje i

ostali rizici,

U sludaju potrebe za
eskalacijom, kontaktiraju se
nadlezne sluzbe u svrhu
obrade incidenta i provedbe
korektivnih akcija, u skladu s
klasifikacijom incidenata.

Na kraju postupka incident Prema
Za-t.varan je se zatvara, ¢ime L.I.|aZI uizvor |\ ¢ VSSI pot.revbl
prijave | podataka za kasniju ukljuéene
| statisticku analizu. strane

Tablica 2 - Koraci faza ograni¢avanja, uklanjanja i oporavka incidenata visoke razine

3.2.6 lzvjestavanje i naknadne aktivnosti
Faza izvje$tavanja i naknadnih aktivnosti ukljucuje:

o izvje$¢ivanje o svim fazama upravljanja incidentom te izradu lzvjesStaja o incidentu,
J izradu preporuka radi brZzeg prepoznavanja ili spre¢avanja ponavljanja incidenta,
o udenje na incidentima.

lzvjestaje za incidente niske razine nije potrebno raditi periodicki izvjestaj, ali Odjel za informatiku
mora biti u moguénosti pruZanja izvjeStaja o zaprimljenim, rijeSenim, nerijeSenim incidentima,
vremenima rjeSavanja i drugim relevantnim informacijama o incidentima na zahtjev Odbora za ISMS
ili Uprave OBV-a.

Za incidente srednje razine Odjel za informatiku periodicki (minimalno na godisnjoj razini) daje
izviestaj o zaprimljenim, rijeSenim, nerijeSenim i eskaliranim incidentima, vremenima rjesavanja i
drugim relevantnim informacijama. Navedeni izvjestaj se predaje Odboru za ISMS.

Za sve incidente visoke razine, po rjeSavanju incidenta, voditelj sigurnosti informacijskog sustava u
suradnji s voditeljem Odjela za informatikuy, izraduju lzvjesce o incidentu kojeg $alju na uvid Odboru
za ISMS i/ili Upravi OBV-a (po potrebi).

Izvje$taj o incidentu informacijske sigurnosti treba sadrzavati sljedeée informacije:

. podaci o osobi koja podnosi izvjestaj,

. vrsta i razina incidenta (klasifikacija incidenta),

. detaljan opis incidenta (moZe se preuzeti s prijave),
o vremena prijave/nastanka, trajanja i kraja incidenta,
. pogodena informacijska imovina,

. utjecaj/ posljedice incidenta,
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o osobe ukljucene u incident,
] planirane akcije za rjeSavanje incidenta,
o izvrSene akcije za rjeSavanje incidenta,
° neizvriene akcije,
J obavijesteni pojedinci/ entiteti.

lzvjeStaj se Salje Odboru za ISMS i svim odgovornim osobama u OBV-a na temelju prethodne
suglasnosti Odbora (Vlasnik informacije, rukovoditelji organizacijskih jedinica, Uprava i dr.).

lzvjeStaj o incidentu treba posluZiti kao temelj za poboljsanje postojecih sigurnosnih kontrola i
procedura ili uvodenje novih sigurnosnih kontrola u vidu planova implementacije s opisom kontrola,
definiranim zaduZenjima i rokovima za implementaciju sigurnosnih kontrola.

3.2.7 Incidenti vezani za osobne podatke ispitanika

U slucaju narusavanja sigurnosti osobnih podataka, OBV ¢e bez odlaganja, a najkasnije u roku od 72
sata po otkrivanju incidenta, o tome izvijestiti nadlezno tijelo (Agenciju za zastitu osobnih podataka).
U sluaju curenja osobnih podataka, OBV ¢ée o tome obavijestiti i ispitanike Ciji su podaci
kompromitirani ukoliko to bude provedivo na razuman nacin.

U ovakvim tipovima incidenata, pored Odjela za informatiku, voditelja sigurnosti informacijskog
sustava i voditelja organizacijskih jedinica u Cijem je podruéju djelovanja doSlo do povrede
(incidenta), u aktivnostima rjeSavanja incidenta sudjeluje i sluzbenik za zastitu osobnih podataka
(DPO).

3.2.8 lzvjescivanje CSIRT-a o visokim incidentima

Za sve incidente visoke razine (s visokim ucinkom), po rjeSavanju incidenta, Rukovoditelj Odjela za
informatiku odgovoran je za izradu lzvjestaja o incidentu kojeg 3alje na uvid Odboru za ISMS i/ili
Upravi OBV-a (po potrebi). Takoder, o incidentima visoke razine koji imaju znatan ucinak na
kontinuitet usluga, potrebno je bez neopravdane odgode, obavjeséivati nadlezni CSIRT.

NadleZni CSIRT-ovi ¢e informacije o incidentima te pripadajuca izvjeséa zaprimati na sljededi nacin:

¢ Nacionalni CERT
o Informacije o incidentu prijavljuju se na telefonski broj 01 6661 650 prema
uputama opisanim na www.cert.hr/zks-incident
o Inicijalne obavijesti, prijelazna i zavrSna izvjeS¢a na e-mail adresu zks-
incident@cert.hr
e Zavod za sigurnost informacijskih sustava

o Informacije o incidentu na telefonski broj 01 4694 144 prema uputama opisanim na
www.zsis.hr
o Inicijalne obavijesti, prijelazna i zavrina izvje$¢a na e-mail adresu cert@zsis.hr.
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Vrste obavijesti koje se Salju CSIRTU te rok u kojem je obavijest potrebno poslati CSIRT-u su:

e inicijalna obavijest o incidentu sa znatnim ucinkom (odmah, a najkasnije u roku od etiri sata
od trenutka otkrivanja incidenta sa znatnim ucinkom),

e prijelazno izvjeS¢e o incidentu sa znatnim uéinkom (tri radna dana od podnosenja inicijalne
obavijesti o incidentu),

e zavrino izvje$ée o incidentu sa znatnim uéinkom (15 dana od dana procijene da je redovito
pruZanje usluge ponovno uspostavljeno).

Detaljne smjernice 0 postupanju i izvjeS¢ivanju o visokim incidentima koje se dostavljaju CSIRT-u te
predlo3ci za pojedina izvje$¢a navedeni su u Uredbi o kibernetickoj sigurnosti, Poglavlje 11, Odjeljak A i
Smjernicama za dostavu obavijesti o incidentima sa znatnim udinkom operatora klju¢nih usluga i
davatelja digitalnih usluga (Prilozi 1, 2, 3 i 4).

3.2.9 Posebne odredbe o postupanju s incidentima koji se odnose na nacionalno klasificirane
podatke

Za sve incidente koji se odnose na nacionalno klasificirane podatke stupnjeva ,Vrlo tajno”, ,Tajno” i

#Povjerljivo“, potrebno je obaviti i sljedece aktivnosti:

e Obavijestiti o incidentu Ured vijea za nacionalnu sigurnost. Ured Vijeca za nacionalnu
sigurnost, na temelju saznanja o unidtenju, otudenju ili dostupnosti klasificiranog podatka
neovlastenoj osobi, izvijestit ¢e nadleZnu sigurnosno-obavjestajnu agenciju i druga nadlezna
tijela.

¢ U slucaju incidenta koja bi dovela do ugroze neovlastenog pristupa nacionalno klasificiranim
podacima, poduzeti sve korake za zastitu pristupa takvim podacima Sto u krajnjoj mjeri moze
znaditi i uniStenje takvih podataka do neraspoznatljivosti. Prije poduzimanja ovakvih koraka
potrebno je uzeti u obzir razinu Stete takvih koraka u odnosu na Stetu prouzrocenu
neovlastenim pristupom takvim podacima.

4, Zavrsnei prijelazne odredbe

Procedura stupa na snagu i primjenjuje se danom njezinog dono3enja.
KLASA: 011-02/23-01/5

URBROIJ: 2186-192-30-23-1

U Varazdinu, 28.03.2023.

V4 RAvr;I[A‘TEu

-Dr. §¢. Damirfoljak;mag.soc.geront.
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Prilog 1 - Klasifikacija incidenata

U sljededoj tablici naveden je detaljni opis razina incidenata s pripadnim operativnim utjecajima,
ciljanim vremenom rjeavanja problema te nizom primjera dogadaja s njihovom klasifikacijom.

Klasifikacija u€inaka incidenata prema Smjernicama za dostavu obavijesti o incidentima sa znatnim
ucinkom operatora kljuénih usluga i davatelja digitalnih usluga dana je u prilogu ove procedure:
Smjernice za dostavu obavijesti o incidentima sa znatnim ulinkom operatora klju¢nih usluga i
davatelja digitalnih usluga (Prilog 1).

Razina
incidenta

Niska

Opis incidenta

Svi zahtjevi i problemi
korisnika koji nemaju
utjecaja na rad
informacijskog sustava
ili odvijanje poslovnih
procesa

Operativni
utjecaj

Minimalan
operativni
utjecaj,
incidentom
su
obuhvaceni
individualni
korisnici

Ciljano vrijeme

rjesavanja (za
problem
raspolozivosti)

3 radna
dana

Primjer

Individualni korisnik ne moze

pristupati sustavu

Korisnik je zaboravio zaporku,

potrebna promjena

Korisnik zahtjeva poboljSanje
funkcionalnosti ili informaciju o

sustavu

Problemi s radom aplikacija na raunalu
korisnika (npr. MS Office aplikacija)
Problemi u radu testnih sustava
TeSkoce u pruzanju pojedinih
nekriti¢nih usluga {npr. printer ne

radi u odredenoj organizacijskoj
jedinici)

Incident koji uzrokuje manju nesukladnost
prema regulatornim propisima

Srednja

Svi zahtjevi i problemi
koji utjecu na rad
informacijskog sustava
ili odvijanje poslovnih
procesa aliih ne
prekidaju

Malen
operativni
utjecaj,
incidentom
je
obuhvacen
veci broj
korisnika

8 sati

Problemi s funkcionalno$cu
racunalne mreze s ograni¢enim
utjecajem

Incident uzrokovan nedovoljnim
kapacitetom informacijskog
sustava (npr. oteZan rad sustava
elektronicke poste)

Kvar (prestanak rada) kriti¢nih
produkcijskih posluZitelja Incident
koji izaziva kratkotrajan prekid
odvijanja kriti¢nog poslovnog
procesa

Incident koji duZe sprjecava
zaposlenike organizacijske jedinice
u radu

Neovlasteni
pristup/izmjena/otkrivanje
podataka klasificiranih kao
Ograniceni ili Povjerljivi (prema
Zakonu o tajnosti podataka)
odnosno Interni (prema Pravilniku
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Razina
incidenta

Opis incidenta

Ciljano vrijeme

Operativni rjeSavanja (za
utjecaj problem

raspolozivosti)

Primjer

o klasifikaciji informacija)
Incident koji je uzrokovan lak§om
povredom ugovornih obveza s
kljuénim poslovnim partnerima

Vrlo veliki .

Incident koji izaziva potpun prekid
vide kriti¢nih poslovnih procesa
(npr. dugotrajan zastoj sredisnje
aplikacije/sustava)

Izravno Stete na infrastrukturi (npr.
gubitak sistem sale)

incident koji sprjecava vedi broj

operativni organizacijskih jedinica u radu
utjecaj, * Neovlasteni pristup/izmjena/otkrivanje
Prekid u odvijanju utjecaj na podataka klasificiranih kao Tajni ili Vrlo
kljuénog poslovnog vise tajni (prema Zakonu o tajnosti podataka)
procesa ili znaéajno kriticnih odnosno Osjetljivi (prema Pravilniku o
Visoka naru$avanje poslovnih 1sat klasifikaciji informacija)
povijerljivosti ili procesa — e Incident koji uzrokuje tezu povredu
integriteta u otezano regulatornih propisa
informacijskom sustavu | poslovanje ® Incident uzrokovan krienjem
{po potrebi ugovornih obveza s kljuénim
pokrece se poslovnim partnerima
BC plan) » Incidenti koji zadovoljavaju kriterije
Uredbe o kibernetickoj sigurnosti i
Smijernice za dostavu obavijesti o
incidentima sa znatnim uéinkom
operatora klju¢nih usluga i
davatelja digitalnih usluga (Prilog
1)
Tablica 3: Klasifikacija incidenata
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